Internetprotocol (22-23)

Model gedragsregels voor verantwoord ge-
bruik ICT middelen voor leerlingen (PO)

Gedragscode voor ict- en internetgebruik voor leerlingen PO van KC de Uilenburcht
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0. Document geschiedenis

0.1. Revisies

Onderstaande tabel beschrijft de geschiedenis van dit document

Versie

Datum

Toelichting

Versie 1

September 2020

Oude protocol was zeer ver-
ouderd.

0.2. Goedkeuring

Dit beleid is goedgekeurd door de onderstaande personen:

Naam

Functie

Versie

Datum
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1. Inleiding

Voor het goed kunnen uitvoeren van de werkzaamheden, is het gebruik van internet en ict-

middelen voor (vrijwel) alle leerlingen noodzakelijk. De middelen en informatie die hiervoor

gebruikt worden noemen we samen informatie- en communicatiemiddelen (EIC). EIC be-

staan uit:

¢ Hardware, bijvoorbeeld een tablet, een schoolcomputer en een mobiele telefoon

e Software (of systemen), bijvoorbeeld een school email-account, een applicatie waarmee
werkzaamheden voor school worden verricht

¢ Informatie, bijvoorbeeld e-mails, cijferlijsten en leerlinggegevens

Aan het gebruik van deze middelen zijn risico’s verbonden die het stellen van gedragsregels
noodzakelijk maken. Hoe een PO leerling schoolwerk doet moet veilig zijn en passen binnen
wet- en regelgeving. Dit document geeft aan hoe KC de Uilenburcht van leerlingen verwacht
dat ze omgaan met EIC.

1.1. Uitgangspunten document

Het document stelt regels ten aanzien van het gebruik van de EIC en internet door leer-
lingen. Het doel van deze regels is het bepalen van de normen en uitgangspunten ten aan-
zien van:

e Systeem- en netwerkbeveiliging, inclusief beveiliging tegen schade en misbruik;

o Tegengaan van seksuele intimidatie, discriminatie en andere strafbare feiten;

e Bescherming van privacy gevoelige informatie waaronder persoonsgegevens van het
schoolbestuur en haar medewerkers, en van leerlingen en ouders;

e Bescherming van vertrouwelijke informatie van het schoolbestuur en haar medewerkers,
en van leerlingen en ouders;

e Bescherming van de intellectuele eigendomsrechten van het schoolbestuur en derden
waaronder het respecteren van de licentie-afspraken die van toepassing zijn binnen het
schoolbestuur;

¢ Voorkomen van negatieve publiciteit;

e Kosten- en capaciteitsbeheersing.

Leerlingen mogen slechts gebruik maken van hun mobiele telefoons, smartphone’s, smart-
watches, palmtops of vergelijkbare informatie- en communicatiemiddelen op tijden, plaatsen
en op de wijze die de schoolleiding heeft bepaald. De schoolleiding heeft de bevoegdheid
het gebruik van deze middelen geheel te verbieden.
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2. Afspraken

Dit deel van het document bevat de ‘bouwstenen’ waarmee de afspraken kunnen worden
vastgelegd die relevant zijn voor de gewenste situatie. Per topic en/of per punt binnen het
topic kunnen keuzes gemaakt worden.

2.1. Algemene normen

ledere leerling voldoet aan de algemene normen voor ‘zorgvuldigheid’. Dit zijn (niet uitput-

tend):

e Het zorgen voor goede fysieke en technische bescherming van EIC.

e Het voorkomen van het lekken van interne en vertrouwelijke informatie

o Het voorkomen dat beveiligingsmaatregelen worden omzeild door bijvoorbeeld jailbreaks

¢ Het onmiddellijk na constatering melden van verloren of gestolen bedrijfsmiddelen door
het melden aan de juf of meester.

2.2. Voorbeeld van gedragsregels

De juf of meester legt deze regels aan de leerlingen uit.

De apparatuur van de school

e Je doet in principe alleen schoolwerk op de Chromebook/ tablet.

¢ Je gaat netjes en zorgvuldig om met alle Chromebooks/ tablets, ipads, printer, koptele-

foons en wat er zoal bij hoort.

Als er problemen zijn met apparatuur of software, dan meld je dit bij je juf of meester.

Je mag alleen met je eigen gegevens werken in de programma’s die voor jou klaarstaan.

Je mag zelf geen programma'’s of apps installeren op de schoolcomputers.

Op vragen om te ‘downloaden’ is het antwoord eigenlijk altijd nee. Bij twijfel vraag je het

aan je meester of juf.

Als je klaar bent op de Chromebook/ tablet log je uit en sluit je de computer netjes af.

e Buiten de schooltijden mag je de schoolcomputers alleen gebruiken als de juf of meester
daar toestemming voor geeft.

Je wachtwoord

e De juf of meester legt je uit waaraan een goed wachtwoord moet voldoen.

Je mag een wachtwoord NOOIT aan een ander geven.

Voorkom dat anderen kunnen meekijken als je je wachtwoord intypt.

Wijzig het wachtwoord als daarom wordt gevraagd.

Als je denkt dat een ander jouw inloggegevens kent of gebruikt, vertel dat dan meteen
aan je juf of meester.

E-mail

e Schrijf nooit je naam met je adres en telefoonnummer in een e-mailbericht. Wil je dit toch
doen, vraag dan altijd aan je meester of juf of dit mag.

e Verstuur geen kettingmails en stuur ze niet door.

o Als je e-mailberichten krijgt, die je niet leuk of raar vindt: vertel dat dan meteen aan je
meester, juf of ouders, zodat zij maatregelen kunnen nemen.

o Reageer nooit op e-mailberichten die onprettig zijn. Het is niet jouw schuld, dat je zulke
berichten krijgt. Verstuur ook zelf dergelijke mailtjes niet. Meestal is te achterhalen wie
een mailtje heeft verstuurd.
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Stuur met e-mailberichten nooit een foto van jezelf, de juf of meester, of je mede-leer-
lingen over internet zonder toestemming van je meester, juf of je ouders.

Internet
Spreek duidelijk af met je meester of juf op welk tijdstip en hoe lang je op internet mag en
van welke programma’s je gebruik mag maken.
Geef nooit je naam met je adres en telefoonnummer door als daar op een website om
wordt gevraagd. Wil je dit toch doen, vraag dan altijd aan je meester of juf of dit mag.
Het is verboden websites te bezoeken

o waar je kunt gamen of gokken of zoiets

o die niet niet fatsoenlijk zijn

o die discrimineren, racistisch of seksueel getint zijn
Vertel het meteen aan je meester of juf als je informatie ziet, waardoor je je niet prettig
voelt. Als jij je aan de afspraken houdt, dan is het niet jouw schuld wanneer je zulke in-
formatie tegenkomt.

Social media

Chatten is op school niet toegestaan. Je weet nooit met wie je aan het chatten bent. le-
mand kan zich heel anders voordoen of heel andere bedoelingen hebben, dan jij mis-
schien denkt.

Maak nooit afspraakjes met iemand, die je op internet hebt ontmoet. Je weet nooit zeker
met wie je afspreekt.

Val anderen niet lastig via het internet.

Digipesten in welke vorm dan 00k, is niet toegestaan.

Stuur nooit foto’s van jezelf of van delen van je lichaam als anderen hierom vragen.
Denk heel goed na voordat je iets op internet zet; anderen kunnen het al gedeeld of ge-
kopieerd en verspreid hebben voordat je de kans hebt om het te verwijderen.

Je eigen apparaten

Onder schooltijd staat je mobiel uit en heb je deze ingeleverd bij je juf.

Op school mag je met je mobiele telefoon geen foto’s of filmpjes of geluidsopnamen van
de school, de juf of meester of je medeleerlingen maken en/of verspreiden.

Geen gebruik van de schoolwifi op eigen apparaten.
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